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1. Bakgrund

| dessa Principer fér behandling av personuppgifter beskriver vi hur Haradssparbanken
(sparbanken) Behandlar dina Personuppgifter i egenskap av Kund. Fér mer information
och/eller for att utdva dina rattigheter finns kontaktuppgifter till sparbanken i slutet av detta
dokument.

2. Definitioner

Kund avser en fysisk person som anvander, har anvant eller har uttryckt en 6nskan att
anvanda Tjansterna eller &r pa annat satt relaterad till anvandningen eller anvdndare av
Tjansterna som tillhandahalls av sparbanken, inklusive 6vriga forhallanden med sparbanken
som etablerades innan dessa Principer tradde ikraft. Kategorierna av registrerade beskrivna
under avsnitt “Insamling av Personuppgifter och kategorier av registrerade” ingar i denna
definition av Kund.

Personuppgiftsbitrade avser den som Behandlar Personuppgifter pa uppdrag av en
Personuppgiftsansvarig.

Personuppgiftsansvarig avser den legala enhet som ensam eller tillsammans med andra
bestammer dndamalen och medel for Behandling av Personuppgifter.

Dataskyddslagstiftning avser tillamplig dataskyddslagstiftning, exempelvis Férordning (EU)
2016/679 (General Data Protection Regulation; “GDPR”) och nationell lagstiftning som
implementerar GDPR.

EU/EES avser Europeiska Unionen/Europeiska Ekonomiska Samarbetsomradet.

Regulatorisk Lagstiftning avser tillampliga regler och lagstiftning, exempelvis avseende
atgarder mot penningtvatt, banksekretess, skatter, bokforing, kreditgivning,
konsumentkreditgivning, betalning, betalningstjanster och finansieringsrorelse.

Personuppgifter avser all information som, direkt eller indirekt, kan identifiera en levande
fysisk person.

Behandling avser varje atgard eller serie av atgarder som vidtas i fraga om Personuppgifter,
vare sig det sker pa automatisk vag eller inte, exempelvis insamling, registrering,
organisering, lagring, bearbetning eller andring, atervinning, inhdmtande, anvdndning,
sammanstallning eller samkorning, blockering, utplaning eller férstoring.
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Mottagare betyder en fysisk eller juridisk person, myndighet eller annat organ som
Swedbank kan komma att Idmna ut Personuppgifter till. Exempel pa Mottagare finns under
avsnitt "Mottagare av Personuppgifter”.

Tjansterna avser samtliga av sparbanken tjanster exempelvis radgivning och produkter som
avser sparande, investering, langivning, kort, forsakring, pension, leasing, inklusive produkter
och tjanster av noggrant utvalda samarbetspartners som ar tillhandahallna digitalt pa
sparbankens appar och hemsidor eller fran kontor.

3. Allmanna bestammelser

Principerna beskriver hur sparbanken Behandlar Personuppgifter. Specifika detaljer och
information avseende Behandlingen av Personuppgifter kan ocksa vara beskrivet i avtal, pa
hemsidor och i andra dokument som avser Tjansterna.

Inom ramen for Dataskyddslagstiftning forsakrar sparbanken sekretess for Personuppgifter
och lampliga tekniska och organisatoriska atgarder ar implementerade for att skydda
Personuppgifter fran obehorig atkomst, réjande av uppgift, oavsiktlig forlust, dndring,
forstorelse eller annan olovlig Behandling.

Sparbanken kan anvanda godkdnda Personuppgiftsbitraden for Behandling av
Personuppgifter. | sddana fall vidtar sparbanken nodvandiga atgarder for att sakerstélla att
Personuppgiftsbitraden Behandlar Personuppgifter enligt sparbankens dokumenterade
instruktioner, krav pa noédvandiga och adekvata sdkerhetsatgarder samt i enlighet med
Dataskyddslagstiftningen och Regulatorisk Lagstiftning.

4. Swedbanks Behandling av Personuppgifter

Insamling av Personuppgifter och kategorier av registrerade

Personuppgifter kan samlas in direkt fran Kunden, fran Kundens anvandning av Tjansterna
och fran externa kéllor, till exempel fran offentliga och privata register eller andra
leverantorer av databaser. Sparbanken kan ocksa spela in telefonsamtal, bilder och/eller
ljud, spara e-posthistorik eller pa annat sitt dokumentera Kundens interaktion och
kommunikation med sparbanken.

Sparbanken samlar framst in och Behandlar Personuppgifter om fysiska personer som har
ingatt eller 6nskar att inga ett avtal med sparbanken, exempelvis kunder, borgenéarer och
lantagare. Sparbanken samlar ocksa in och Behandlar Personuppgifter fran prospektkunder,
betalare, forvaltare, administratorer, agenter, foretradare, foretagsrepresentanter,
firmatecknare, aktiedgare, intressenter, kontaktpersoner, styrelsemedlemmar, verkliga
huvudman och besotkare av sparbankens kontor.
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Vid tillhandahallande av Tjanster relaterade till forsdkring kan sparbanken samla information
rérande familj, relationer, slaktingar, formanstagare och arvingar.

Kategorier av Personuppgifter
Kategorier av Personuppgifter som sparbanken samlar in och Behandlar ar till exempel:

Identifikations- och kontaktuppgifter exempelvis namn, personnummer eller motsvarande,
fodelsedatum, information om identifikationsdokument, adress, telefonnummer, e-
postadress och hemuvist.

Finansiella uppgifter exempelvis konton, dgande, transaktioner, krediter, inkomst, krediter,
skulder, Kundens finansiella erfarenhet och investeringsmal exempelvis uppgifter insamlade
vid val och tillhandahallande av investeringstjanster, investeringar eller forsakringstjanster
och andra produkter som bar pa en investeringsrisk, handelsforfragningar eller utférda
transaktioner i finansiella instrument.

Uppgifter om trovardighet och due diligence exempelvis betalningsbeteende, skada som
orsakats Swedbank eller annan, uppgifter som gor det maojligt for Swedbank att utfora
undersokningar avseende penningtvatt och forebyggande av finansiering av terrorism och
for att sdkerstalla att internationella sanktioner f6ljs, inklusive syftet med affarsrelationen
och om Kunden ar en person i politisk utsatt stallning, samt uppgifter avseende ursprung av
tillgdngar exempelvis uppgifter om Kundens transaktionspartners och affarsverksamhet.

Uppgifter som erhallits och/eller skapas vid fullgérande av en rittslig forpliktelse
exempelvis uppgifter som Swedbank kan behéver rapportera till myndigheter, till exempel
Skatteverket, domstolar, Kronofogdemyndigheten inklusive uppgifter om inkomst,
kreditataganden, fastighetsinnehav, betalningsanmarkningar och skuldbalans.

Kommunikationsuppgifter och uppgifter relaterade till Tjansterna insamlade nar Kunden
besoker sparbankens kontor och andra omraden dar sparbanken tillhandahaller Tjansterna
eller kommunicerar med Kunden for drenden relaterade till Tjansterna exempelvis klagomal,
via telefon, upptagningar av bild och/eller ljud, e-post, meddelanden eller annan
kommunikation exempelvis sociala medier, uppgifter relaterade till Kundens besdk pa
sparbankens hemsidor, samt uppgifter om geografisk positionering och kommunikation via
sparbankens internet- och mobilbank samt appar, exempelvis BankID.

Uppgifter om vanor, preferenser och kundnéjdhet exempelvis aktivitetsniva i anvandandet
av Tjansterna, vilka Tjanster som anvands, personliga installningar och enkatsvar.
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Sarskilda kategorier av Personuppgifter exempelvis uppgifter relaterade till Kundens halsa
och medlemskap i fackférening.

For att kunna tillhandahalla Tjansterna kan sparbanken i vissa fall komma att Behandla
sarskilda kategorier av Personuppgifter. | vissa fall kan Swedbank komma att inhamta
Kundens samtycke for Behandlingen, till exempel, nar uppgifter kravs for Tjansterna
relaterade till produkter for halsoférsakringar och medlemslan. Sparbanken kan ocksa
Behandla sarskilda kategorier av Personuppgifter om det dr nodvandigt for rattsligt ansprak,
om det kravs for en laglig skyldighet eller ett kollektivavtal.

5. Laglig grund och dndamal

Fullgérande av avtal
Sparbanken Behandlar huvudsakligen Kundens Personuppgifter for att dokumentera,
verkstédlla och administrera avtal med Kunden. Exempel pa andamal for Behandling &r:

. For att vidta atgarder pa begaran av Kunden innan avtal ingas, inklusive att inga,
fullgdra och sdga upp avtal.

o For att verkstalla nationella och internationella transaktioner genom kreditinstitut
och betalningssystem.

o For att hantera relationen med Kunden och administrera tillgang till Tjansterna.

. FOr att utfora intern kredit- och riskbedomning for att kunna avgora vilka villkor och
vilka Tjanster som kan erbjudas.

o For att verifiera en affdarstransaktion eller annan affarskommunikation. Swedbank kan
spela in telefonsamtal med Kunden fér detta andamal.

. For att godkdanna och kontrollera tillgang till Tjansterna.

. For att identifiera Kunden vid atkomst till Tjansterna.

Rattslig forpliktelse

For att sparbanken ska kunna uppfylla sina rattsliga forpliktelser Behandlar sparbanken
Personuppgifter enligt Regulatorisk Lagstiftning och Dataskyddslagstiftning. Exempel pa
andamal for Behandling ar:

o For att kontrollera och verifiera Kundens identitet och for att behalla Personuppgifter
uppdaterade och korrekta genom att verifiera och berika uppgifter genom externa
och interna register (KYC).

. For att forhindra, upptacka, undersoka och rapportera potentiell penningtvatt eller
finansiering av terrorism.
. For att utfora kredit- och andra riskbedomningar vid tillhandahallande av krediter och

andra finansiella tjanster, hedging och kapitalkrav for sparbanken.




Dokumentnamn Principer for behandling av Agare VD
personuppgifter

Bankens versionsnr Ansvarig for implementering VD
Beslutad av VD Dokumentplats M-disk, SORC
Faststdllelse och revision Arligen och vid behov Informationstyp Oppen
Datum fér faststdllelse 2022-11-07 Sida

. For att uppfylla regler och lagstiftning avseende bokforing och riskhantering.

. For att uppfylla regler och lagstiftning avseende dndamal for forsakring, aktuarie och

statistik.

Berattigat intresse

Sparbanken Behandlar Kundens Personuppgifter for sparbankens kunder baserat pa
sparbankens berattigade intresse. Sparbanken har bedomt att denna Behandling ar
nddvandig for andamalet med de berattigade intressen som efterstravas av sparbanken och
som sparbanken har bedomt véager tyngre dn Kundens intressen av skyddet for
Personuppgifter. Exempel pa andamal for Behandling ar:

. For att erbjuda ytterligare Tjanster, personliga erbjudande och direktmarknadsforing.

. For att utveckla, undersoka och forbattra sparbankens verksamhet, Tjanster och
Kundens anvandarupplevelse genom att utfora enkater, analyser och skapa statistik.
Sparbanken kan spela in telefonsamtal med Kunden fér detta andamal.

o For att organisera tavlingar och kampanjer.

o For att skydda Kundens och/eller sparbankens intresse samt sparbankens anstalldas
intresse, inklusive sdkerhetsatgarder.

o For att kommunicera med foretagsrepresentanter och tillhandahalla Tjanster inom
ramen for avtalsforhallandet med foretagskunder.

. For att forhindra, begransa och undersdka olovligt eller olagligt anvdandande eller
storningar i Tjansterna.
. For att sdkerstélla adekvat tillhandahallande av Tjansterna, informationssdkerhet

inuti Tjansterna, saval som att forbattra, utveckla och hantera applikationer, tekniska
system och IT-infrastruktur samt utfora tester av sparbankens digitala miljo.
. For att faststalla, utéva och foérsvara rattsliga ansprak samt hantera klagomal.

Samtycke

Sparbanken kommer i vissa fall fraga efter Kundens samtycke till Behandling av
Personuppgifter. Innan Kunden lamnar sitt samtycke kommer Kunden att fa information om
Behandlingen. Samtycke kan alltid aterkallas och Kunden kommer att bli informerad om
konsekvenserna av sadant aterkallande.

6. Profilering och automatiserat beslutsfattande

Profilering avser automatisk Behandling av Personuppgifter som anvands for att bedéma
vissa personliga egenskaper hos Kunden, sarskilt for att analysera eller forutsaga exempelvis
Kundens ekonomiska situation, personliga preferenser, intressen och Kundens hemvist.
Profilering anvands till exempel for att analysera radgivning till Kunden, marknadsféring,
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systemutveckling och for forebyggande atgarder mot penningtvatt och finansiering av
terrorism, samt automatiserat beslutsfattande, exempelvis kreditbedomningar,
riskhantering och transaktionsévervakning for att motverka bedragerier.

Sparbanken kan inhdmta och automatiskt Behandla information fran externa och interna
kallor i syfte att skapa en Kundprofil och darmed tillhandahalla relevanta forslag och
erbjudanden till Kunden. Interna datapunkter som inhamtas ar exempelvis vilka produkter
Kunden har hos oss och hur Kunden anvander Tjansterna.

Sparbanken kan dven komma att samla in statistiska uppgifter om exempelvis typiskt
beteende och livsstil baserat pa demografiska hushallsuppgifter. Sddana statistiska uppgifter
anvands for att skapa segment och profiler som kombinerat med Swedbanks interna
uppgifter anvands i analyssyfte och for att tillhandahalla relevanta erbjudanden till Kunden.

Sparbanken kan Behandla Personuppgifter med anvandande av maskininlarning i syfte att ta
fram relevanta personligt anpassade erbjudanden av Tjansterna och darefter prioritera
dessa erbjudanden till dig som kund baserat pa hur du och andra, liknande Kunder navigerar
i Swedbanks digitala miljé och interagerar med vara erbjudanden.

7. Cookies

Nar Kunden besoker sparbankens hemsidor anvands cookies av sparbanken. Information om
vilka cookies som anvands finns pa sparbankens hemsida.

8. Kamerabevakning

For att genomfora bevakning som en del av sparbankens sakerhetsarbete, t.ex. for att
forebygga och utreda brott, bedriver sparbanken kamerabevakning av sparbankens kontor.
Kamerabevakade omraden ar markerade med skyltar. Bankomater i nara anslutning till
sparbankens kontorslokaler kan sparbanken ocksa komma att kamerabevaka. Om
sparbanken misstanker brott kommer sparbanken att, forutom bild, ocksa att spela in ljud.

Sparbankens Personuppgiftsbehandling vid kamerabevakning utférs med berattigat intresse
som laglig grund, for att sakerstalla sakerheten for sparbankens anstéllda och Kunder.
Sparbanken beddémer att upptagningarna utgor en begransad risk for Kunders friheter och
rattigheter i jamforelse med att utsattas for brott om bevakningskameror inte hade funnits i,
eller i anslutning till, sparbankens lokaler. Personuppgifter som ror misstanke om brott
Behandlas for att rattsliga ansprak ska kunna faststéllas, géras gallande eller forsvaras.

Upptagningar av bild och ljud lamnas ut till relevant Mottagare om upptagningarna ar
nddvandiga for en brottsutredning, eller till Mottagare som hanterar, utfér och underhaller
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kamerabevakningen for sparbankens rakning.

Med hénsyn till &ndamalet med sparbankens
kamerabevakning, lagras inte kameraupptagningar langre an nédvandigt.

9. Mottagare av Personuppgifter

Som en del av Behandlingen kan sparbanken komma att ldmna ut Kundens Personuppgifter
till Mottagare, exempelvis myndigheter, foretag, leverantoérer, betaltjanstleverantorer och
samarbetspartners. Sparbanken kommer inte lamna ut mer Personuppgifter an nédvandigt
for andamalet for utlamning och endast i enlighet med Regulatorisk Lagstiftning och
Dataskyddslagstiftning.

Mottagare kan Behandla Kundens Personuppgifter enligt Regulatorisk Lagstiftning och
Dataskyddslagstiftning. Nar Mottagaren Behandlar Kundens Personuppgifter kan

Mottagaren vara ansvarig for att tillhandahalla information avseende Behandlingen av
Personuppgifter.

Sparbanken kan komma att lamna ut Personuppgifter till Mottagare, exempelvis:

. Myndigheter, till exempel Skatteverket, rattskipande myndigheter och
tillsynsmyndigheter.

. Néarstaende bolag inom Swedbankkoncernen.

. Betaltjanstleverantorer, i det fall Swedbank har en rattslig forpliktelse att
tillhandahalla Kundens Personuppgifter.

. Kredit- och finansinstitut, korrespondentbanker, forsakringsgivare och férmedlare av

finansiella tjanster, tredje parter som deltar i handelsutférandet, settlement eller
rapporteringscykeln.
o Finansiella och juridiska konsulter, revisorer eller andra tjansteleverantorer till
Swedbank.
o Leverantorer av databaser eller register, till exempel av kreditregister,
folkbokforingsregister, handelsregister, vardepappersregister eller annat register som
innehar eller formedlar Personuppgifter och inkasso samt konkursforvaltare.
. Kreditvarderingsinstitut och kreditupplysningsforetag.

. Leverantorer, till exempel av kamerabevakning, IT och natverk.

. Deltagare och/eller parter relaterade till nationella, europeiska och internationella
betalsystem.

10.

Geografiskt omrade fér Behandling

Som huvudregel sker Behandlingen av Kundens Personuppgifter inom EU/EES men i vissa fall
overfors Personuppgifter till och Behandlas i lander utanfor EU/EES.
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Overforingen till och Behandlingen av Personuppgifter utanfér EU/EES kan ske under
forutsattning att det finns en laglig grund och att lampliga sakerhetsatgarder. Lampliga
sakerhetsatgarder dr exempelvis:

. Ett avtal som omfattar EU-standardavtalsklausuler eller andra godkdnda klausuler,
uppférandekoder eller certifieringar godkdnda i enlighet med GDPR.

. Landet utanfor EU/EES ddr Mottagaren ar beldgen har en adekvat skyddsniva som
faststallts av EU-kommissionen.

Pa begaran kan Kunden fa ytterligare information om 6verféring av Personuppgifter till
lander utanfér EU/EES.

11. Lagringsperiod

Personuppgifter lagras inte langre dn nédvandigt for de &ndamal Personuppgifterna
Behandlas eller enligt krav i Regulatorisk Lagstiftning eller Dataskyddslagstiftning. Till
exempel kommer sparbanken lagra Personuppgifter efter avtalsférhallandet har [6pt ut, for
att rattsliga ansprak ska kunna faststallas, goras gallande eller forsvaras. Personuppgifter
lagras ocksa baserat pa sparbankens berattigade intresse. Lagstadgade lagringsfrister i
Regulatorisk Lagstiftning kan vara foremal for nationell lag och kan darfor skilja mellan olika
lander.

12. Kundens rattigheter som registrerad

Kunden har rattigheter som registrerad avseende sparbankens Behandling av
Personuppgifter enligt Dataskyddslagstiftningen. Rattigheterna ar generellt sett foljande:

o Att krdva att Kundens Personuppgifter rattas om de otillrackliga, ofullstindiga eller
felaktiga.

o Att invdnda mot Behandling av Kundens Personuppgifter, exempelvis for
direktmarknadsforing och personliga erbjudanden.

. Att krdva radering av Kundens Personuppgifter.

. Att begransa Behandlingen av Kundens Personuppgifter, exempelvis om den
registrerade bestrider personuppgifternas riktighet

o Att erhalla information om Kundens Personuppgifter behandlas av Swedbank och om
sa ar fallet, fa en kopia pa Personuppgifter.

. Att erhalla Personuppgifter som har tillhandahallits av Kunden och som Behandlas
baserat pa samtycke eller fullgérande av avtal, i skriftligt format eller vanligt anvant
elektroniskt format och, nar mojligt, dverfora sddana Personuppgifter till en annan
tjansteleverantor (s.k. “dataportabilitet”).

o Att aterkalla samtycke till att Behandling av Kundens Personuppgifter.
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. Att inte bli foremal for beslut som enbart grundar sig pa automatiserat

beslutsfattande, inklusive profilering, om sadant beslutsfattande har rattsliga
konsekvenser eller pa liknande satt paverkar Kunden vasentligt. Denna ratt galler inte
om beslutsfattandet ar nédvandigt for att inga eller fullgora ett avtal med Kunden,
om beslutsfattandet ar tillatet Dataskyddslagstiftning eller om Kunden har lamnat sitt
uttryckliga samtycke.

Du som Kund kan framféra klagomal avseende sparbankens Behandling av Personuppgifter
till Integritetsskyddsmyndigheten (www.imy.se) om du anser att Behandlingen kranker dina
rattigheter och intressen enligt Dataskyddslagstiftning.

13. Kontaktuppgifter

Du kan kontakta sparbanken med fragor, begdran om registerutdrag, om aterkallande av
samtycke, eller avseende andra rattigheter som registrerad, inklusive framfora klagomal
angaende Behandlingen av dina Personuppgifter.

For personliga erbjudanden och marknadsféringsbaserad profilering, som sker enligt
sparbankens berattigade intressen, mojliggor sparbanken att du kan gora val och anvanda
ett bekvamt digitalt verktyg for att hantera integritetsinstallningar. Du kan dndra vissa
uppgifter, godkannanden och val i internet- och mobilbanken eller i appar, pa sparbankens
kontor eller genom att kontakta sparbanken.

Kontaktuppgifter for sparbanken finns tillgangliga pa sparbankens hemsida
haradssparbanken.se.

Nedan finns kontaktuppgifter for utdovande av dina rattigheter som registrerad.

Héaradssparbanken Monsteras
Postadress:

Box 93

383 22 MONSTERAS

Besoksadress:
Storgatan 44
383 30 MONSTERAS

Sparbankens dataskyddsombud:
Ostkusten Risk och Compliance
Box 322

593 24 Vastervik




Dokumentnamn Principer for behandling av Agare VD
personuppgifter
Bankens versionsnr Ansvarig for implementering VD
Beslutad av VD Dokumentplats M-disk, SORC
Faststdllelse och revision Arligen och vid behov Informationstyp Oppen
Datum fér faststdllelse 2022-11-07 Sida 12

Mail: dataskyddsombud@oroco.se

Vanligen uppmarksamma att information om Behandling av dina Personuppgifter
exempelvis kan beskrivas i avtal, i relaterad information och/eller andra versioner av dessa

Principer.

14. Andringar och senaste versionen

Sparbanken uppdaterar Principerna kontinuerligt, exempelvis nar nya dndamal for
Behandlingen laggs till eller nar ytterligare kategorier av Personuppgifter Behandlas.

Den senaste versionen av detta dokument finns pa sparbankens hemsida

haradssparbanken.se.




